
Концепция развития
(КИТ)

Безопасность 
(КИТ) в ОАО ЭС 

г.Бишкек
2018г.

ОАО “Электрические станции”

отдел ОКИТ
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Безопасность КИТ

2



Безопасность КИТ

3

Разграничение прав доступа

Резервное копирование и восстановление данных

Антивирусная защита

Конфиденциальность информации

Обеспечение безопасности коммуникаций

Видеонаблюдение

Инженерные системы



Безопасность КИТ

4

Разграничение прав доступа

Сервер

ПК

ПК

ПК

Пользователи

Пользователи

Пользователи



Безопасность КИТ

5

Резервное копирование и восстановление данных

ПК

Система 
резервного  
копирования

Сервер

Архивирование

Восстановление



Безопасность КИТ
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Антивирусная защита

Интернет

Вирус
Сервер

Антивирусная защита

Антивирусная защита

ПК

Антивирусная защита
Антивирусная защита



Безопасность КИТ

7

Обеспечение безопасности коммуникаций

Интернет

ПК

КСПД ОАО ЭС
ЛВС филилов

Firewall

Firewall

Firewall

ЛВС АиЦПС



Безопасность КИТ

8

Конфиденциальность информации

Сервер

Шифрование паролей Профили 
пользователей

Парольная защита 

ПК



Безопасность КИТ

Установка систем контроля доступа и охранной сигнализации в ЦОД

9

Конфиденциальность информации



Безопасность КИТ

Система видеонаблюдения по уровням доступа:

Видеонаблюдение

На технологических объектах

10



Безопасность КИТ

Видеонаблюдение

На охраняемых объектах
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Безопасность КИТ

Инженерные системы

12

ЦОД
СКС
ПК

Кодиционирование 
и вентиляция АВР ДГУ ИБП Пожаротушение

Электроснабжение



Спасибо за внимание
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